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Resumen

El trabajo desarrolla un estudio reflexivo y estructurado sobre la custodia digital de la evidencia,
enfocandose en los margenes legales y garantias de su validez dentro del sistema penal peruano. La
finalidad es reconocer los criterios que le otorgan validez y su compatibilidad con los derechos
fundamentales del imputado en el proceso penal. Se us6 una metodologia cualitativa con un disefio
descriptivo-analitico y dogmatico-juridico, compuesta por un muestreo tedérico por saturacion a través del
fichaje sistematico de una muestra tedrica de 27 articulos cientificos especializados obtenidos de bases
de datos indexados: SciElo, Web of Science, Scopus, Dialnet; 04 libros especializados sobre inteligencia
artificial; derechos fundamentales; razonamiento probatorio; 01 tesis doctoral; 01 guia integral de empleo
de la informatica forense; y, un articulo de portal juridico especializado; el Cédigo Procesal Penal peruano
del 2004, y 05 pronunciamientos de la Corte Suprema de Justicia del Peru, cuya muestra se determiné por
el principio de saturacion tedrica. Se usé como técnica el analisis de contenido cualitativo y la triangulacion
hermenedtica junto a entrevistas semiestructuradas a fiscales y abogados penalistas seleccionados por su
experiencia en la materia. Los resultados demostraron que la custodia digital de la evidencia es
inconsistente debido a vacios normativos, limitaciones tecnoldgicas; y, falta de especializacion, afectando
su autenticidad, legitimidad y fiabilidad a la hora de su valoracién judicial y los derechos fundamentales del
imputado.
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Abstract

This study presents a reflective and structured examination of the digital preservation of evidence, focusing
on the legal framework and safeguards ensuring its validity within the Peruvian criminal justice system. The
aim is to identify the criteria that confer validity on such evidence and to assess its compatibility with the
fundamental rights of the accused in criminal proceedings. A qualitative methodology was used, employing
a descriptive-analytical and legal-dogmatic design, consisting of theoretical saturation sampling through the
systematic cataloging of a theoretical sample of 27 specialized scientific articles obtained from indexed
databases: SciElo, Web of Science, Scopus, and Dialnet; 4 specialized books on artificial intelligence,
fundamental rights, and evidentiary reasoning; one doctoral dissertation; one comprehensive guide to the
use of computer forensics; and an article from a specialized legal website; the 2004 Peruvian Code of
Criminal Procedure; and five rulings by the Supreme Court of Justice of Peru, the sample of which was
determined by the principle of theoretical saturation. The research methods employed included qualitative
content analysis and hermeneutic triangulation, along with semi-structured interviews with prosecutors and
criminal defense attorneys selected for their expertise in the field. The results showed that the digital
preservation of evidence is inconsistent due to regulatory gaps, technological limitations, and a lack of
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expertise, which affects its authenticity, legitimacy, and reliability during judicial evaluation and impacts the
fundamental rights of the accused.

Keywords: Digital preservation, justice, digital evidence.

Infroduccién

El internet, la inteligencia artificial, y las redes sociales fueron entre otros, el impulso que transformé
a nuestra Sociedad, la cual se vio incrementada por la creciente informacién digital producto del uso de
dispositivo digitales inteligentes en diversos sectores (Vaca & Dulce-Villarreal, 2024). Este contexto influyé
directamente en el ambito penal, toda vez que la informacién para descubrir y acreditar un hecho delictivo
ya no se limita a soportes fisicos tradicionales, sino a registros electronicos tales como, las publicaciones
web, redes sociales, dispositivos inteligentes y rastros de actividades en linea, lo cual, ha generado en los
operadores de justicia una mirada distinta a la hora de concebir y demostrar los elementos probatorios
dentro del proceso penal, toda vez que, la manera adecuada de su administracién la convierte en
determinante para una apropiada reconstruccion de los hechos imputados. (Paredes Chumpitazi & Ladera,
2025).

Estudios comparados coinciden en sefialar que la evidencia digital constituye un medio de prueba
de crucial importancia dentro del proceso penal, especialmente en aquellos delitos vinculados a entornos
virtuales; sin embargo, su naturaleza y estructura la hacen pasible de ser alterada, modificada y borrada,
obligando a generar procedimientos técnicos especializados que permitan evitar estas falencias, a lo cual
se suma, las diversas tensiones que surgen entre este tipo de evidencia y los derechos fundamentales que
la involucran, tales como el derecho a la vida privada, el secreto de las comunicaciones y la integridad de
los datos personales, los cuales requieren de un tratamiento procesal especializado (Bujosa, Bustamante,
& Toro, 2021); en tanto que otros, destacan la necesidad de encontrar un equilibrio entre el acceso a los
registros y la proteccion del derecho de la privacidad; (Gamero & Pérez, 2023). Por estas razones, surge
la importancia de un marco regulatorio que convenga entre la eficacia del proceso penal y el respecto de
los derechos fundamentales involucrados (Pineda, 2021).

Esta situacién no fue ajena en el plano internacional y regional, donde el desarrollo normativo
reflejo esta preocupacioén. Asi, en China se integré en el afio 2012 un marco regulatorio que abarcé desde
la recopilacion y manejo hasta la presentacion de la evidencia digital en juicio, incluyendo garantias
procesales de validez, autenticidad e integridad de los datos electrénicos (Guo, 2023). La Organizacion
Internacional de Evidencia Computacional sefiala que la recuperacion de datos electrénicos demanda
protocolos diferenciados, toda vez que no es lo mismo, la técnica de extraccidon de mensajes de correo a
la obtencién de trazas de auditoria alojados en bases de datos (Ochoa Arévalo, 2018).

La volatilidad es una de las caracteristicas de la evidencia digital, y su naturaleza fragil la convierte
en facil de destruir, dafiar o alterar (Palomo & Guillet, 2021), facil de transmitir y duplicar, sensible al tiempo;
y, altamente contaminable por nueva informacion (Prayudi et al., 2020). Por esta razén, se hace necesario
establecer criterios técnicos operativos y cambios normativos que permitan preservar la evidencia digital y
su custodia en entornos delictivos donde su destruccion y/o manipulacién es evidente (Moussa, 2021).

Esta situacién hizo que la UE presentara una propuesta reglamentaria sobre las érdenes europeas
de entrega y conservacion de pruebas electrénicas (Mufioz Rodriguez, 2020) y que Espafa, reajuste sus
pronunciamientos judiciales y doctrinales a criterios de conservaciéon y trazabilidad de los medios
probatorios electronicos (Jamardo Lorenzo, 2024).

El Convenio de Budapest sobre Ciberdelincuencia establecié directrices para el manejo y
preservacion de evidencia digital; en Europa, el Reglamento General de Proteccién de Datos exige
medidas estrictas de seguridad y autenticidad de los registros digitales. En Estados Unidos la Federal
Rules of Evidence contiene disposiciones que prioriza la trazabilidad y la integridad de pruebas digitales.
La Comision Econdmica para América Latina y el Caribe afirma que el avance normativo de la cadena de




custodia es un desafio en regiones en vias de desarrollo, y las Naciones Unidas busca unificar estandares
y asistencia técnica para fortalecer la custodia de evidencia digital (Quinche et al, 2025).

A nivel regional, Colombia fij6 parametros de valoracién probatoria bajo criterios de integridad,
autenticidad y equivalencia funcional (Imaicela Revilla & Alvarado Ajila, 2024). Ecuador adopté nuevas
estrategias frente a estas transformaciones tecnolégicas (Flores, 2024) incorporando la prueba electrénica
a su sistema penal bajo principios de inmediacion, contradiccion y publicidad (Delgado, 2021). A su vez, la
doctrina y la jurisprudencia impulsaron reajustes normativos ante la aparicion de nuevas modalidades de
evidencia digital (Espinales, 2023).

En el Peru, el Cddigo Procesal Penal del 2004 no regula la custodia digital de la evidencia,
aplicando analogamente las reglas de la prueba documental tradicional, lo cual genera inconsistencias a
la hora de su debido tratamiento y valoracion judicial.

Bajo este panorama surge la cuestion principal que orienta el trabajo de investigacion: ; Como
impactan en el proceso penal la autenticidad, trazabilidad y fiabilidad de los elementos probatorios las
practicas de custodia de la evidencia digital, tomando en cuenta los limites técnicos y vacios normativos
junto a las garantias que condicionan su validez juridica?

Metodologia

La investigacién tuvo un enfoque cualitativo destinado a examinar cdmo se configura la custodia
digital de la evidencia en el proceso penal peruano e identificar los criterios que condicionan su validez.
Este paradigma permitié examinar el fenémeno desde su dimensién normativa hasta su dimensién practica
concreta.

Se adoptoé el método dogmatico que hizo posible construir las bases doctrinales y las pautas que
regulan su aplicacion en el proceso penal peruano. Paralelamente se us6 el método hermeneutico para
interpretar la legislacion y las decisiones de la Corte Suprema de Justica del Peru en torno a la autenticidad
e integridad de la cadena de custodia digital.

El marco tedrico se construyé a partir de una revision de 27 articulos especializados indexados;
04 libros especializados sobre inteligencia artificial; derechos fundamentales; razonamiento probatorio; 01
tesis doctoral sobre la vulneracion de los derechos constitucionales; 01 guia integral de empleo de la
informatica forense; y, un articulo de portal juridico especializado; los cuales se ejecutaron de manera
sistematica durante los meses de noviembre y diciembre del 2025 y de enero a marzo del 2026.

Se usaron ecuaciones de busqueda mediante operadores booleanos (AND y ORD) tales como:
(“cadena de custodia digital” OR “digital chain of custody”) AND (“proceso penal” OR “criminal procedure”)
y se aplicaron estrictos criterios de exclusiéon de articulos juridicos originales publicados entre los afos
2015 a 2026.

A su vez, comprendio la revision del Codigo Procesal Penal Peruano del 2004 (D.L. 957) relativo
a los procedimientos de intervencion de las comunicaciones y telecomunicaciones por estar relacionadas
a la obtencion de evidencias digitales, y 05 resoluciones de la Corte Suprema de Justica del Perq,
excluyéndose informacion carente de respaldo cientifico.

La muestra tedrica final quedd conformada, tras alcanzar el nivel de saturacion teérica por 34
trabajos académicos, 03 dispositivos normativos (articulos 230°;230-A y 231° del Cédigo Procesal Penal
Peruano; vy, 05 resoluciones de la Corte Suprema de Justicia del Peru, tras una busqueda inicial de 80
documentos potenciales depurados a través de filtros de duplicidad, resumenes de lectura y de pertinencia.

Se utilizé la técnica del fichaje digitalizado a través de una matriz de vaciado de datos estructurados
en Microsoft Excel bajo tres categorias: i) criterios técnicos de mismidad y fiabilidad; ii) limites de afectacion
constitucional; v, iii) vacios normativos, lo cual permitié sistematizar la muestra documental final.
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Se aplicd la técnica de andlisis de contenido cualitativo y la triangulacién hermeneutica
realizandose el contraste critico respectivo con la documentacion sistematizada, las exigencias técnicas
forenses y la valoracién racional efectuada por los 6érganos jurisdiccionales.

Asu vez, se realizaron entrevista semiestructuradas a 06 especialistas en derecho procesal penal,
la muestra estuvo conformado por cuatro fiscales penales del Ministerio Publico peruano, una abogada
penal del Ministerio Publico y una abogada del Ministerio de Justicia del Peru, los cuales fueron
seleccionados a través de un muestreo deliberado basado en su experiencia directa de la evidencia digital
y su custodia.

En cuanto a los aspectos éticos, los entrevistados mostraron su consentimiento informado antes
de su participacién, garantizandose la confidencialidad de sus identidades y de la informacion
proporcionada.

El caracter abierto de las preguntas formuladas estuvo dirigidas a recoger la percepcion directa
sobre las falencias técnicas; vacios normativos; y, las practicas que garantizan la validez de la custodia de
la evidencia digital.

La metodologia usada, en su conjunto, permitié vincular el analisis juridico con las percepciones
de los operadores juridicos en su quehacer diario generando una percepcion integral y articulada del
problema planteado y permitié remarcar los factores que condicionan la validez y fiabilidad de la custodia
digital en el proceso penal peruano.

Resultados y discusion

Como resultado del analisis cualitativo y la triangulacion hermenedtica de la muestra tedrica, los
dispositivos normativos (articulo 230°; 230-A y 231°) del Cédigo Procesal Penal Peruano; y, de 05
resoluciones de la Corte Suprema de Justicia del Peru, contrastadas con las entrevistas realizadas a los
06 expertos, se obtuvieron los siguientes resultados:

Sobre los reajustes en la valoracion de la custodia digital de la evidencia y los instrumentos
que le otorgan validez
Bajo la concepcion racionalista, la prueba penal se define como el conjunto de actividades,

inferencias y medios (Gonzalez Lagier, 2022) dirigidos a la averiguacion de la verdad, entendida bajo el
principio de correspondencia que un enunciado factico sera verdadero si se condice con la realidad (Ferrer
Beltran, 2022). Sin embargo, el resultado de la investigacién reveld que la naturaleza volatil de la prueba
digital, y su facil manipulacion y/o alteracion, ha generado nuevas exigencias procesales a la hora de su
valoracion judicial sujeta ahora, a exigencias técnicas periciales que garanticen su legitimidad e integridad.

En efecto, el resultado del analisis doctrinal demostré en principio que, la doctrina especializada
es unanime en destacar la naturaleza volatil de la evidencia digital al estar sujeta a “riesgos especificos de
posible alteracion y/o eliminacién” (Di Lorio, Ana et al, 2015), toda vez que, a diferencia de los soportes
tradicionales carecen de una estructura estable, y requieren de controles técnicos y certificaciones
especializadas (Ledesma Narvaez, 2016) que garanticen el aseguramiento de su fuerza probatoria en el
proceso penal (Di Lorio, Ana et al, 2015).

Esta postura fue recogida por la Sala Penal Permanente de la Corte Suprema de Justicia del Peru
en el Recurso de Apelacion N°7-2023/Corte Suprema, donde destacd su naturaleza volatil debido a la
facilidad con la que puede desaparecer o alterarse, resaltando su dependencia a pericias informaticas
como garantias de su autenticidad e integridad.

En segundo lugar, el resultado de la investigacion demostré que la evidencia digital para ser
debidamente valorada en el proceso penal, requiere de ciertos requisitos que garanticen su autenticidad,
integridad y legitimidad, ademas de una adecuada trazabilidad a través del correcto mantenimiento de la
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cadena de custodia. (Gonzalez Reyes, 2021) Emergiendo como técnicas para dicho fin, la generacion de
valores hash, la clonacion de la informacién y el registro pormenorizado de toda intervencion en el material
probatorio asegurado. (Gonzalez Reyes, 2021).

A su vez, la doctrina analizada revelé que la cadena de custodia es el mecanismo que garantiza
que la informacién contenida en los soportes digitales no ha sido modificada y/o alterada, haciendo
necesaria su documentacion durante todo su recorrido procesal hasta su presentacion en juicio (Marchal
Gonzalez, 2023).

Postura que fue recogida por la Corte Suprema de Justicia del Peru a través de la Casacion N°231-
2011-Madre de Dios y la Apelacion N°101-2022-Puno, donde sefal6é que la cadena de custodia es el
procedimiento formal y legal que garantiza la autenticidad y mismidad de las evidencias; y, en el Acuerdo
Plenario N°6-2012/CJ-116, sefialé como doctrina legal que es un sistema que garantizar la integridad de
la prueba material. Sin embargo, doctrina es unanime al sefialar que, ante la duda sobre su autenticidad e
integridad esta debe ser rechazada (Alfaro Valverde, 2024).

En el plano operativo, los resultados de las entrevistas realizadas a los cuatro fiscales penales del
Ministerio Publico peruano, las abogadas del Ministerio Publico y del Ministerio de Justicia del Peru
evidenciaron que la custodia digital es concebida como un componente imprescindible para la validez de
la prueba digital, aun cuando su aplicacién en la practica continia siendo desigual, incompleta y
condicionada a la interpretacién de cada operador.

Ello coincide con el analisis documental de quienes subrayan que la solidez de la prueba
informatica se debilita cuando no existen criterios técnicos definidos (Galindo, 2022); y otros, destacan que
solo se vuelve eficaz cuando los operadores dominan los aspectos técnicos necesarios para interpretarla
y valorarla adecuadamente (Gonzalez Reyes, 2021).

La triangulacion de estos resultados, demostré que, el respeto irrestricto de la cadena de custodia
digital es indispensable para asegurar la confiabilidad de la evidencia digital, (Paredes Chumpitazi &
Ladera, 2025), la cual descansara entre otros, en la forma de su conservacion (Pineda, 2021).
Dependiendo de metodologias rigurosas, copias forenses, algoritmos hash criptograficos; intervencion
documentada (Ochoa Arévalo, 2018); asi, como el uso de herramientas avanzadas (Paredes Chumpitazi
& Ladera, 2025), como la firma digital, valores hash y sistemas de trazabilidad que eviten su alteracion y
modificacion durante todo el iter procesal (Suarez et al., 2023).

La llegada de la inteligencia artificial introdujo nuevos retos para la justicia penal, con grandes
cantidades de informacion de dificil trazabilidad que impiden en la mayoria de los casos demostrar la
participacion delictiva (Lépez, 2023), deviniendo en necesario, su construccion normativa en torno la forma
de su obtencién; su control, ofrecimiento y valoracion, de forma tal, que permita garantizar la proteccion
de derechos fundamentales de los investigados en escenarios delictivos automatizados (Garmendia Prieto,
2025),

Sobre las tensiones entre los derechos fundamentales y la evidencia digital dentro del
proceso penal
El resultado de la investigacién doctrinal demostré que la legitimidad en la obtencion de la

evidencia digital constituye otro requisito indispensable de su admisién y valoracién judicial, toda vez que
sé6lo podran ser valoradas aquellas evidencias obtenidas mediante procedimientos establecidos por ley en
estricto respeto a los derechos fundamentales como la intimidad o el secreto de las comunicaciones
(Ortego Pérez, 2022).

La doctrina analizada coincide en sefalar que los derechos fundamentales en el procesal penal se
ponen en tela de juicio cuando los medios de prueba son utilizados por encima de ellos (Gonzales Obando,
2021). Por esta razoén, el uso de la evidencia digital en el proceso penal supone un examen riguroso que
descarte cualquier tipo de afectacién a un derecho fundamental, y ante su presencia debe producirse su
exclusion (Gomez-Agudelo, 2020).
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El analisis documental revel6 que el derecho a la intimidad del imputado se ve seriamente afectada
cuando se accede de manera inadecuada a informacion contenida en soportes digitales (Gémez-Agudelo,
2020). Donde una intervencion no autorizada a informacion personal contenida en dispositivos digitales
afecta de manera directa la intimidad personal y como tal, autoriza a aplicar los criterios de exclusién en
resguardo al derecho a la privacidad y el derecho al debido proceso (Landa Arroyo, 2017).

El analisis normativo del Cédigo Procesal Penal peruano del 2004, dio cuenta que los articulos
230°; 230-A; y 231° regulan los procedimientos de intervencion de las comunicaciones vy
telecomunicaciones; sin embargo, no sefialan de manera expresa el procedimiento sobre la cadena de
custodia digital de la evidencia, generando vacios procedimentales en tormo a su debido tratamiento.

Los resultados demuestran que la intervencion sobre datos electrénicos con carentes parametros
estrictos puede comprometer seriamente la privacidad de las partes y vulnerar con ello el debido proceso
en materia penal, donde la pérdida de control y transparencia sobre la evidencia digital puede derivar en
la afectacion de derechos fundamentales (Castellano, 2021), y como tal, en nulidades ante la presunta
intrusion arbitraria por parte de la autoridad que la obtuvo (Bernard, 2021).

Dentro de este contexto, la investigacion reveld que la introduccion de la evidencia digital al
proceso penal y su custodia requiere de controles reforzados por parte de los operadores juridicos a finde
garantizar la legalidad, privacidad y el debido proceso del imputado (Bernard, 2021).

Sobre la ausencia normativa de la custodia digital en la normativa procesal peruana
El resultado del analisis normativo del Cédigo Procesal Penal peruano del 2004, revelé que la

norma procesal peruana no regula un tratamiento juridico especializado sobre la custodia digital de la
evidencia, equiparandola a documentos convencionales a pesar de sus notorias diferencias técnicas
(Gonzales Obando, 2021), generando vacios interpretativos al momento de su valoracion. Tal como se
comprobé al analizar los pronunciamientos de la Corte Suprema de Justicia del Pert en la Apelacién
N°101-2022-Puno, donde equiparé las grabaciones de audio y video contenidos en un CD como si fueran
una prueba documental; y que, bajo el principio de libertad probatoria, el rompimiento de la cadena de
custodia podria ser acreditada por otro medio de prueba; y, en el Recurso de Nulidad N°1714-2023-Lima
Sur sefalé que la ruptura de la cadena de custodia no determinaba su nulidad, inadmisibilidad o
inutilizacion, pudiendo ser salvada con un medio de prueba alternativo; pese a que, la doctrina es unanime
en sefalar que, ante cualquier duda que comprometa su autenticidad e integridad esta debe ser rechazada
(Alfaro Valverde, 2024).

Los entrevistados coincidieron en que la conservacion adecuada de los datos electronicos es
determinante para garantizar su integridad; sin embargo, sefialan la ausencia de una regulaciéon expresa
en el Cédigo Procesal Penal Peruano sobre el debido tratamiento de la custodia de la evidencia digital, asi
como la falta protocolos que uniformicen criterios o practicas estandarizadas sobre su debido manejo.

Esta ausencia normativa, conforme a las entrevistas realizadas a los expertos, genera decisiones
dependientes del criterio y la experiencia del fiscal, juez o perito que, de estandares técnicos, situacion
que se agudiza ante la falta de especializacion y la ausencia de los recursos tecnolégicos en diversas
jurisdicciones, lo cual genera un uso inadecuado de la custodia digital, incrementado los cuestionamientos
en torno a su validez, autenticidad, y legitimidad.

Por otro lado, el resultado de la investigacion reveld la necesidad constante de preparacion de
jueces, fiscales y abogados para una adecuada gestion de la evidencia digital y transparencia procesal en
entornos digitalizados, de modo tal, que su valoracion judicial resulte incuestionable y sobre todo
respetuoso de los derechos fundamentales del investigado (Gomez-Agudelo, 2020).
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Sobre las falencias técnicas y limitaciones tecnolégicas en torno al debido manejo de la evidencia
digital

Desde el plano operativo, los entrevistados sefalaron falencias en torno al debido manejo de la
evidencia digital, asi como la falta de capacitacion para el tratamiento de la evidencia digital y su
aseguramiento, dando cuenta incluso de limitaciones tecnoldgicas en lugares de poco acceso al internet;
ausencia de equipos, fiscalias y unidades policiales carentes de personal especializado o zonas rurales
sin acceso a internet, volviendo en nulas cualquier tipo de practica de aseguramiento digital. Estas
vivencias concretas aportan matices que la teoria no siempre alcanza a registrar.

La investigacion reveld que, mientras las dificultades operativas afectan la integridad de la cadena
de custodia digital, la ausencia normativa sobre su tratamiento amplia sus efectos, evidenciando como tal,
su debilidad tanto técnica como normativa al evidenciar sus dificultades materiales y su validez probatoria
ante su inestabilidad juridica.

En cuanto a su fiabilidad, un sector mayoritario de la doctrina subrayé que la evidencia digital no
garantiza por si sola la integridad de la informaciéon que la contiene y como tal, el hecho que pretende
probar sin una previa verificacion de caracter técnico pericial (Alfaro Valverde, 2024).

En conjunto, el panorama sugiere que la custodia digital en el Peru atraviesa una etapa de
transicion: existe consenso sobre su importancia, pero aun no se dispone de una construcciéon normativa
ni de capacidades técnicas que permitan su aplicacion uniforme en todos los niveles del sistema penal.

Los entrevistados resaltaron la necesidad de revisar el CPP a efectos de incorporar reglas claras
y precisas sobre el tratamiento adecuado de la custodia digital de la evidencia, resaltando la necesidad de
especializacion, asi como la creacion de unidades y equipos especializados. Postura que se encuentra
respaldada por la doctrina analizada, los cuales dieron cuenta que el fortalecimiento técnico y normativo
ha permitido justificar criterios adecuados para admitir y valorar adecuadamente la evidencia digital.

Dentro de este contexto, el modelo procesal penal peruano se encuentra en un momento
importante y crucial para ajustar su modelo probatorio a estandares técnicos adecuados en el tratamiento
de la evidencia digital y su custodia, haciendo mas transparente su tratamiento operacional y como tal,
fortaleciendo su validez juridica a la hora de su valoracién judicial con pleno respeto a los derechos
fundamentales.

La convergencia entre tecnologia, reglas juridicas procesales, y formacién técnico especializada
configuran estrategias adecuadas para afianzar el tratamiento de la evidencia digital dentro del proceso
penal y fortalecer la legitimidad del sistema judicial, presentando un escenario de mayor transparencia,
igualdad, objetividad y eficiencia en un entorno cada vez mas automatizado por la era digital (Suarez et
al., 2023).

Conclusiones

La evidencia digital en el proceso penal peruano ha modificado de manera significativa la
estructura de la actividad probatoria dentro del proceso penal generando cuestionamientos sobre su
autenticidad, integridad, trazabilidad y fiabilidad de los datos que la contienen por la naturaleza volatil que
la caracteriza. Y si bien es cierto, con el uso de la evidencia digital se amplié significativamente las formas
de reconstruir un hecho delictivo; también lo es, que su uso demando la necesidad de establecer normas
técnicas y juridicas mas estrictas que garanticen su validez durante todo el iter procesal, asi como la
necesidad de proteger de manera reforzada las garantias constitucionales que la involucren.

En el sistema procesal penal peruano, la ausencia de precision normativa, la falta de formacioén
especializada y la limitada tecnologia dificulta el uso adecuado de la custodia digital. La literatura como la
evidencia empirica coinciden en sefalar que, pesar de la importancia de la evidencia digital dentro del
sistema probatorio penal, su tratamiento aun sigue siendo inconsistente y sujeto a objeciones sobre su
autenticidad, legalidad o validez, generando inestabilidad juridica y legitimidad de las decisiones
jurisdiccionales.




Ante tal escenario, deviene en necesario fortalecer el tratamiento la cadena de custodia digital,
haciendo precisiones a su regulaciéon normativa procesal, unificando protocolos técnicos y capacitando a
los operadores juridicos a efectos de establecer reglar claras y precisas sobre su tratamiento operacional
y como tal, su validez juridica, garantizando de esta forma, la legitimidad de las decisiones judiciales.

El sistema procesal penal peruano se encuentra en un momento importante y crucial para ajustar
su modelo probatorio a estandares técnicos adecuados en el tratamiento de la evidencia digital y su
custodia, haciendo mas transparente su tratamiento operacional y como tal, el fortalecimiento de su validez
juridica a la hora de su valoracién judicial con pleno respeto a los derechos fundamentales de los
investigados.
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